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Ministério Publico
do Estado do Amapa
GABINETE DA PROCURADORIA-GERAL DE JUSTICA

Endereco: Rua do Araxa ,n° S/N - Araxa. CEP: 68903-883. Macapa. - Amapa.
Email: procuradoria@mpap.mp.br Tel.: (96) 3198-1625

Ato Normativo N° 0000012/2025-GAB/PGJ

Institui a Politica de Gestdo de Riscos de Tecnologia da
Informagdo no ambito do Ministério Pablico do Estado
do Amapa.

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DO AMAPA, no uso das atribuigdes que
Ihe confere o art. 127, § 2° da Constituicdo Federal, e o art. 4°, inciso I, da Lei Complementar Estadual n°
0079/2013;

CONSIDERANDO a Politica Nacional de Tecnologia da Informag¢éo do Ministério Publico (PNTI-
MP), disciplinada pela Resolucdo n. 171, de 27 de junho de 2017, do Conselho Nacional do Ministério Publico;

CONSIDERANDO as normas ABNT NBR ISO/IEC 27005:2018, ABNT NBR ISO/IEC 31000:2018 e
o framework NIST Cybersecurity Framework (CSF);

RESOLVE:
CAPITULO |
Das Disposi¢cdes Preliminares

Art. 1° Fica instituida a Politica de Gestdo de Riscos de Tl - TIRis no a&mbito do Ministério Publico
do Estado do Amapa (MPAP), que estabelece objetivos, principios, diretrizes e responsabilidades relacionadas a
Gestdo dos Riscos de TI.

Paragrafo Unico. Esta politica aplica-se a todo o Departamento de Tecnologia da Informacgédo (DTI)
e a outras unidades que utilizem os ativos de Tl para a execucéo total ou parcial de suas atividades, inclusive as
unidades do Centro Integrado de Inteligéncia e Investigacdo (Clll), englobando, direta ou indiretamente, membros,
servidores, estagiarios, voluntarios, residentes, visitantes e prestadores de servicos que tenham acesso aos ativos
de informacdo do MPAP.

Art. 2° Para os fins deste ato, consideram-se 0s termos e as definicdes constantes no Glossario
das Politicas de Tl do MPAP.

CAPITULO Il
Dos Objetivos, Principios e Diretrizes
Art. 3° Sao objetivos da Politica de Gestédo de Riscos de Tl do MPAP:
| - Estabelecer diretrizes e responsabilidades para a gestéo eficaz de riscos de TI;

Il - Assegurar a conformidade com requisitos legais e regulamentares;
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Il - Disseminar a cultura de gestéo de riscos no ambito do MPAP;

IV - Estabelecer um processo estruturado para identificacdo, andlise, avaliagcdo, tratamento e
monitoramento dos riscos de TI;

V - Definir os niveis aceitaveis de risco de Tl para o MPAP;
VI - Assegurar a continuidade das atividades e servicos essenciais do MPAP.
Art. 4° Sao principios da Gestao de Riscos de Tl no MPAP:
| - Abrangéncia: A gestao de riscos deve abranger todos os ativos de TI;
Il - Alinhamento Estratégico: Alinhamento aos objetivos estratégicos do MPAP;
Il - Integracao: Parte integrante de todos 0s processos organizacionais;
IV - Melhoria Continua: Processo ciclico e em constante aperfeicoamento;
V - Transparéncia: Informacg@es sobre riscos de Tl acessiveis a todos 0s intervenientes.
Art. 5° S&o diretrizes para a Gestdo de Riscos de Tl no MPAP:
| - Implementacgédo de processo formal de gestédo de riscos de TI;
Il - Utilizacdo de metodologias e ferramentas adequadas;
Il - Realizacdo de avaliacfes periddicas de riscos;
IV - Implementac¢éo de medidas de tratamento de riscos;
V - Monitoramento continuo dos riscos e das medidas de tratamento;
VI - Desenvolvimento continuo dos colaboradores.
CAPITULO Il

Da Metodologia
Art. 6° A gestdo de risco de Tl no MPAP contempla as seguintes etapas:
| - Estabelecimento do Contexto: Definicao do escopo da analise de riscos;
Il - Identificagdo dos Riscos: Identificacdo de ativos, ameacas e vulnerabilidades;
Il - Andlise dos Riscos: Determinacao da probabilidade e impacto dos riscos;

IV - Avaliacdo dos Riscos: Comparac¢ao dos riscos analisados com critérios estabelecidos;
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V - Tratamento dos Riscos: Implementagdo de medidas para tratar 0s riscos;
VI - Monitoramento dos Riscos: Acompanhamento continuo;
VIl - Comunicacao e Consulta: Didlogo continuo com as partes interessadas.
Da Identificacdo dos Riscos

Art. 7° A identificacdo dos riscos deve ser feita de forma sistematica e abrangente, considerando:
| - Fontes tangiveis e intangiveis de risco;
Il - Causas e eventos potenciais;
Il - Vulnerabilidades e capacidades existentes;
IV - Natureza e valor dos ativos.

Da Andlise e Avaliacado dos Riscos

Art. 8° A analise de riscos deve considerar a probabilidade de ocorréncia e o impacto potencial
para o MPAP, utilizando critérios predefinidos.

Art. 9° A avaliacdo de riscos deve comparar os resultados da analise com os critérios de risco
estabelecidos, para determinar a priorizacédo de tratamento.

Do Tratamento e Monitoramento dos Riscos
Art. 10. O tratamento dos riscos deve ser realizado de acordo com uma das seguintes estratégias:
| - Mitigacgéo: reduzir a probabilidade ou o impacto do risco;
Il - Transferéncia: passar a responsabilidade sobre o risco a terceiros;
Il - Aceitagcdo: ndo tomar medidas proativas;
IV - Evitar: eliminar a fonte de risco.
Art. 11. O monitoramento dos riscos deve incluir:
| - Acompanhamento dos indicadores de risco;
Il - Revisao periddica dos riscos;
Il - Andlise da efetividade das medidas de tratamento.

Do Plano de Tratamento de Riscos
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Art. 12. Os Planos de Tratamento de Riscos devem incluir:
| - AgOes a serem executadas;
Il - Responsaveis pela implementacao;
Il - Recursos necessarios;
IV - Prazos para implementacao;
V - Indicadores de desempenho.
Da Comunicacgéo e Consulta

Art. 13. A comunicacdo e consulta com partes interessadas deve ocorrer durante todas as etapas
do processo de gestédo de riscos, garantindo:

| - Entendimento comum sobre 0s riscos e seu tratamento;
Il - Envolvimento adequado das partes interessadas;
Il - Transparéncia no processo decisorio;
IV - Divulgacao periddica de informac8es sobre 0s riscos.
CAPITULO IV

Das Responsabilidades
Art. 14. Compete ao Comité Estratégico de Tecnologia da Informacéao (CETI):
| - Definir e aprovar a estratégia e as diretrizes institucionais para a gestao de riscos de TI;
Il - Aprovar a metodologia, ferramentas e critérios de gestéao de riscos;
Il - Definir os niveis de apetite a risco aceitaveis para o MPAP;
IV - Garantir recursos para a execucédo das atividades de gestdo de riscos pelas divisoes.
V - Revisar e aprovar atualizagdes nesta politica.
Art. 15. Compete ao Departamento de Tecnhologia da Informacéo (DTI):
| - Coordenar a implementagéo da politica de gestéo de riscos de TI;
Il - Reportar periodicamente ao CETI sobre o andamento das a¢des de gestédo de riscos;

Il - Propor atualizagBes nesta politica quando necessario;
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Art. 16. Compete & Diviséo de Governancga de TI:

| - Implementar o processo de gestdo de riscos de TI;

Il - Desenvolver, documentar e manter atualizada a metodologia de gestdo de riscos;
Il - Coordenar a identificacdo, analise, avaliagcao e tratamento dos riscos junto as demais divisodes;
IV - Elaborar e manter atualizados os indicadores de riscos;

V - Monitorar a efetividade dos controles implementados;

VI - Elaborar relatérios periddicos sobre a gestéo de riscos para o DTl e CETI,

VII - Promover a disseminacao da cultura de gestao de riscos;

VIII - Conduzir treinamentos e acdes de conscientizacdo sobre gestéo de riscos.

Art. 17. Compete a Diviséo de Infraestrutura de TI:

| - Identificar e avaliar riscos especificos relacionados a infraestrutura tecnoldgica;

Il - Implementar controles de seguranca na infraestrutura conforme definido nos planos de
tratamento;

Il - Monitorar eventos e incidentes de seguranca na infraestrutura;
IV - Propor medidas de mitigacéo para riscos identificados em sua area de atuacao;

V - Reportar a Divisdo de Governanca de Tl o status dos riscos e controles sob sua
responsabilidade.

Art. 18. Compete a Divisao de Sistema de Informacéo:

| - Identificar e avaliar riscos especificos relacionados aos sistemas de informacéo;

Il - Implementar praticas seguras de desenvolvimento conforme definido nos planos de tratamento;
Il - Garantir a seguranca dos dados nos sistemas desenvolvidos ou mantidos;

IV - Propor medidas de mitigacéo para riscos identificados em sua érea de atuacao;

V - Reportar a Divisdo de Governanca de Tl o status dos riscos e controles sob sua
responsabilidade.

Art. 19. Compete a Divisao de Suporte e Servicos de TI:

| - Identificar e avaliar riscos relacionados ao suporte e atendimento aos Usuarios;
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Il - Implementar controles para protec¢éo dos ativos utilizados pelos usuarios;
Il - Executar agbes de conscientiza¢do dos usuarios quanto as praticas seguras;
IV - Propor medidas de mitigacéo para riscos identificados em sua area de atuacgéo;

N

V - Reportar a Divisdo de Governanca de Tl o status dos riscos e controles sob sua
responsabilidade.

Art. 20. Compete aos gestores das demais areas:
| - Identificar e analisar os riscos relacionados as suas areas;
Il - Propor e implementar medidas de tratamento de riscos;
Il - Monitorar as medidas de tratamento sob sua responsabilidade;
IV - Reportar incidentes e situagdes de risco a Divisao de Governanca de TI.
Art. 21. Compete a todos os colaboradores do MPAP:
| - Conhecer e cumprir as diretrizes de seguranca da informacéao;
Il - Reportar qualquer incidente de seguranca;
Il - Colaborar com as atividades de gestao de riscos de TI.
CAPITULO V
Das Disposicdes Finais

Art. 22. Esta Politica sera revisada anualmente, ou com mais frequéncia se necessario, para refletir
mudancas no ambiente do MPAP.

Art. 23. Este Ato entra em vigor na data de sua publicagdo e revogam-se as disposicBes em
contrario.

Macapa, 03 de Outubro de 2025

ALEXANDRE FLAVIO MEDEIROS MONTEIRO
PROCURADOR-GERAL DE JUSTICA
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Assinado eletronicamente por ALEXANDRE FLAVIO MEDEIROS MONTEIRO, PROCURADOR-GERAL DE JUSTICA, em 03/10/2025, as
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